Politechnika Poznanska Europejski System Transferu Punktow
Wydziat Elektryczny

KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Zarzadzanie bezpieczeiastwem systemoéw informatycznych 1010331471010334974
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka (brak) 417

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Bezpieczenstwo systeméw informatycznych polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
| stopien stacjonarna
Godziny Liczba punktow
Wyktady: 2 Cwiczenia: - Laboratoria: - Projekty/seminaria: 1 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
(brak) (brak)

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 75 100%

Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Anna Grocholewska-Czuryto

email: anna.grocholewska-czurylo@put.poznan.pl
tel. 61-665 35 31

Wydziat Elektryczny

ul. Piotrowo 3A 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. K_WO01: ma podstawowa wiedze w zakresie matematyki, obejmujacg algebre, analize, logike,
1 Wiedza: probabilistyke oraz elementy matematyki dyskretnej i stosowanej

K_W15: ma uporzadkowang i podbudowang teoretycznie wiedze w zakresie podstaw
teleinformatyki oraz protokotéw i ustug w sieciach telekomunikacyjnych

. .. K_UO01: potrafi pozyskiwa¢ informacje z literatury, baz danych i innych zrédet; potrafi

2 Umiejetnosci: | integrowa¢ uzyskane informacje, dokonywaé ich interpretacii, a takze wycigga¢ wnioski oraz
formutowaé i uzasadnia¢ opinie

K_U02: potrafi pracowa¢ indywidualnie i w zespole; umie oszacowac czas potrzebny na
realizacje zleconego zadania; potrafi opracowac i zrealizowa¢ harmonogram prac
zapewniajgcy dotrzymanie terminéw

3 Kompetencje | K_K02: ma $wiadomo$¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci
spoleczne inzyniera-informatyka i zwigzang z tym odpowiedzialno$¢ za podejmowane decyzje

Cel przedmiotu:

W ramach przedmiotu studenci zapoznajg sie z projektowaniem systemow zarzgdzania bezpieczenstwem teleinformatycznym
w nowoczesnej firmie, a wiec w oparciu o normy i standardy, przeprowadzaniem analizy ryzyka i zaproponowaniem
odpowiedniego doboru zabezpieczen i metod reagowania na incydenty.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma uporzadkowang i podbudowang teoretycznie wiedze w zakresie ochrony danych i bezpieczenstwa systeméw
informatycznych - [-K_W13:]

2. ma podstawowg wiedze w zakresie administrowania systemami informatycznymi - [-K_W14:]

Umiejetnosci:

1. potrafi zastosowac odpowiednie metody ochrony danych i zapewni¢ bezpieczenstwo systemu informatycznego - [-
K_U17:]

2. potrafi opracowaé¢ dokumentacje dotyczaca realizacji zadania inzynierskiego i przygotowac tekst zawierajgcy omoéwienie
wynikéw realizacji tego zadania - [-K_UO03: ]

Kompetencje spoteczne:

1. ma swiadomos$é waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzyniera-informatyka i zwigzang z tym
odpowiedzialno$¢ za podejmowane decyzje - [K_K02:]

Sposoby sprawdzenia efektow ksztatcenia

http:// www .put.poznan.pl/
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Wydziat Elektryczny

Przedmiot zaliczany jest na podstawie egzaminu pisemnego, ustnego lub pisemnego i ustnego, oraz projektu.

Tresci programowe

Klasyfikacja zagrozen zaréwno sieciowych, kryptograficznych jak i eksploatacyjnych systeméw komputerowych. Analiza i
zarzadzanie ryzykiem. Definiowanie oraz dyskusja nad sposobami osiggania i utrzymywania zatozonego poziomu poufnosci,
integralnosci, dostepnosci, rozliczalnosci, autentycznosci i niezawodnosci . W oparciu o normy i zalecenia projektowanie i
eksploatacja takich systeméw. Na podstawie znajomosci z wczesniejszych przedmiotéw mechanizméw ochrony,
projektowanie zintegrowanych systemow zarzadzania bezpieczenstwem. W ramach przedmiotu, studenci wykonujg projekty
sktadowych systemu zarzadzania bezpieczenstwem.

Literatura podstawowa:
1.1 Bezpieczenstwo informacji i ustug w nowoczesnej instytuciji i firmie, Biatas A., WNT, Warszawa 2006
2.2. Teoria bezpieczenstwa systeméw komputerowych, Pieprzyk J., Hardjono T., Seberry J., Helion, 2003

Literatura uzupetniajaca:

1.11. Firewalle i bezpieczenstwo w sieci (Firewalls and Internet Security), Chestwick W. R. , Bellovin S.M. , Rubin A.D.,
Helion, Gliwice, 2003

Bilans naktadu pracy przecietnego studenta

Czynnos¢ Czas (godz.)
1. Uczestnictwo w wyktadach 30
2. Udziat w zajeciach projektowych 15
3. Wykonanie projektu 40
4. Udziat w konsultacjach 15
5. Przygotowanie do egzaminu. 15

Obciazenie praca studenta

forma aktywnosci godzin ECTS
t3czny naktad pracy 115
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 35
Zajecia o charakterze praktycznym 40
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